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Resumen

Este trabajo presenta un caso de ingenieria de estdndares utilizando COBIT como punto de partida. Se genera una
gufa de implementacién y evaluacién para las Normas Técnicas de Gestion de TIC, que deben ser implementadas
por todas las entidades que reciben fondos piblicos en Costa Rica. La guifa de evaluacién es probada en una
institucién financiera gubernamental y se demuestra que la misma puede ser utilizada exitosamente para evaluar el
nivel de cumplimiento de las Normas Técnicas de Gestién de TIC.
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Abstract

This paper presents a case of standards engineering using COBIT as a starting point. We created an
implementation and assessment guideline for an IT Management Standard that must be implemented by all entities
that receive public funds in Costa Rica. The assessment guideline was tested in a government financial institution,
thus demonstrating that it can be successfully used to assess the level of compliance with the IT Management
Standard.
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1. Introduccién

Las Tecnologias de Informacién y Comunicaciones (TIC) juegan un rol importante
en la gestion de las organizaciones debido a que manejan grandes volimenes de
datos necesarios para la toma de decisiones y la implementacion de soluciones para
la prestacion de servicios agiles y de gran alcance. Es por esto que la
administraciéon de TIC debe considerarse dentro de toda organizacién como un
componente estratégico, y es importante asegurarse que las TIC ayuden a cada
organizacion a alcanzar sus metas, apoyando las actividades que se realizan [1].

Las organizaciones costarricenses que reciben financiamiento estatal, se
encuentran sujetas a la fiscalizacién de la Contraloria General de la Republica
(CGR). Esta entidad, consciente de la importancia de implementar buenas précticas
de gestién de TIC, publicé en julio de 2007 las Normas Técnicas de Gestién de
TIC [1] (Normas de la CGR de aqui en adelante). Estas normas tienen como
objetivo mejorar la gestiéon de TIC tomando los objetivos de control de COBIT
como punto de partida [2]. Su implementacién es obligatoria para todas aquellas
entidades que se encuentren fiscalizadas por la CGR (mds de 300 en este
momento), por lo que tienen un alcance importante a nivel nacional.

Las Normas de la CGR procuran tomar de COBIT lo que resulte de mayor
relevancia para el sector piblico costarricense. Con este objetivo, contienen cinco
dreas y 25 requerimientos que tienen un alto grado de similitud con este marco de
trabajo, como lo veremos mds adelante. Sin embargo, la interpretacién de los
requerimientos de calidad descritos en estas Normas, tanto por parte de sus
implementadores como por parte de sus evaluadores, ha resultado ser complicada y
ambigua, segliin nuestra experiencia profesional. A continuacién presentamos una
descripcién del problema que buscamos resolver en esta investigacion.

1.1. Descripcion del problema

A diferencia de otros estandares como COBIT [2] o CMMI [3], las Normas de la
CGR no contienen un conjunto de practicas sugeridas para guiar la implementacién
de los requerimientos. A modo de ejemplo, veamos el siguiente texto:

“La organizacion debe generar los productos y servicios de TIC de
conformidad con los requerimientos de sus usuarios con base en un
enfoque de eficiencia y mejoramiento continuo.” [1, pag. 2]

La cita corresponde al requerimiento 1.2 de las Normas de la CGR. No existe en
dicho documento ninguna ayuda adicional para implementar lo solicitado. La labor
de interpretacion de lo que se pide en ese parrafo es compleja. Si comparamos con
COBIT, vemos que el objetivo de control POS8 (ver [2] pags. 59-62) incluye una
descripcion similar al texto anterior, pero ademas menciona objetivos de control
especificos que ayudan al implementador. Podemos observar que los objetivos de
control especificos que propone COBIT permiten que la interpretacion del
requerimiento sea mas sencilla y que el implementador disponga de informacién
suficiente para poder cumplir con lo que le solicitan.

En CMMI, otro estandar internacionalmente reconocido, sucede algo similar,
dado que las metas cuentan con préacticas e incluso sub préacticas. La Fig. 1 muestra
c6mo las Normas de la CGR tienen un vacio que nosotros proponemos llenar en

esta investigacion.
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Fig. 1. Estructura de los estindares COBIT, CMMI y Normas de la CGR. Muestra la estructura
de los estandares COBIT, CMMI y las normas de la CGR. A diferencia de COBIT y CMM], las
normas de la CGR no detallan la forma en que deben implementarse sus requerimientos.

Como podemos observar en la Fig. 1, no existen practicas especificas que ayuden
al implementador a determinar qué debe hacer para satisfacer un requerimiento.
Asimismo, los evaluadores tampoco tienen claro qué deben solicitar como
evidencia de cumplimiento de cada requerimiento.

1.2. Propuesta de solucion

Nuestra propuesta de solucién consiste en llenar ese vacio que evidencia la Fig. 1,
proponiendo una guia de implementacidn y evaluacion para las Normas de la CGR.
Esto significa apoyarse en COBIT y completar, para cada requerimiento, cudles
son las practicas que deberian implementarse para cumplir con lo que solicita el
requerimiento. Ademads, proponemos un conjunto de evidencias que debe solicitar
el evaluador para poder corroborar que cada requerimiento ha sido implementado
adecuadamente.

En este punto surge una duda: Si las Normas de la CGR tienen bastantes puntos
en comin con COBIT, ;por qué no usar este estandar como guia de
implementacién y evaluacién? La respuesta es que las Normas de la CGR sélo
tocan algunos de los temas de este estandar, no todos. Ademads, los requerimientos
son similares pero no idénticos, por lo cual se requiere una guia de implementacién
especifica.

En este articulo describiremos los pasos metodolégicos que seguimos para crear
la gufa mencionada. Luego, presentaremos los resultados obtenidos luego de probar
dicha guia en una organizacién financiera costarricense. Finalmente, abordaremos
aspectos importantes del trabajo futuro, que incluyen la medicién del valor
agregado percibido por los expertos con respecto a la gufa propuesta. Antes,
presentaremos los conceptos importantes relacionados con las Normas de la CGR.
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2. Conceptos importantes

2.1. COBIT

COBIT es un conjunto de herramientas de gerencia de TIC publicado por el IT
Governance Institute (ITGI) [4]. El ITGI es una organizacién sin fines de lucro,
establecida en 1998 y se enfoca en ofrecer herramientas que ayuden a alinear las
areas de TIC a las empresas y sus objetivos. COBIT ayuda a cerrar la brecha que
existe entre el negocio y las dreas de TIC, ofreciendo los controles minimos que
deberia aplicar una organizacién de TIC [5]. Existen objetivos de control de alto
nivel y otros de bajo nivel, separados en cuatro areas (procesos):

Planificar y Organizar (PO por sus siglas en inglés)

e Adquirir e Implementar (Al por sus siglas en inglés)

e Entregar y Dar soporte (DS por sus siglas en inglés)

e Monitorear y Evaluar (ME por sus siglas en inglés).

Los objetivos de control describen el estado al que se quisiera llegar una vez
que se encuentre implementado el control. Existen 34 objetivos de control de alto
nivel (PO1, PO2, All, DS1, MEI, etc.) y 318 especificos (POI1.1, PO1.2, PO
AlIl.1, etc.). Cada objetivo de control cuenta con una descripcién que guia al
implementador, indicindole como debe implementar cada control (a través de los
objetivos de control especificos) y cudles son las salidas esperadas [2].

La razén por la que COBIT es importante en este proyecto es porque las
Normas de la CGR, que estudiaremos en la siguiente seccién, toman lo mas
importante de €l para estandarizar la gestion de TIC en el gobierno costarricense.

2.2. Normas de la CGR

La CGR elaboré y publicé las "Normas Técnicas para la Gestiéon y Control de las
Tecnologias de Informacién (N-2-2007-CO-DFOE)" con la intencién de establecer
una serie de requerimientos generales de caricter institucional y de acatamiento
obligatorio, que pretenden hacer viable la administracién desconcentrada de las
tecnologias de informacién y comunicaciones y lograr una mayor agilidad y
oportunidad en el desarrollo de los proyectos y procesos informaticos [1].

Estas normas se consideran bdsicas para establecer un marco de control y
procuran una mejor gestién de las TIC, por lo que deben ser cumplidas como parte
de la gestién institucional. El jerarca y los titulares subordinados, como
responsables de esa gestion, deben establecer, mantener y evaluar procesos en sus
departamentos de TIC para cumplir con estas normas [1], esto de conformidad con
lo establecido en el Articulo 3 de la Ley de Control Interno No. 8292 del 31 de
julio de 2002, que establece que "La Contraloria General de la Republica dictara la
normativa técnica de control interno, necesaria para el funcionamiento efectivo del
sistema de control interno de los entes y de los érganos sujetos a esta Ley. Dicha
normativa serd de acatamiento obligatorio y su incumplimiento serd causal de
responsabilidad administrativa". Es decir, esta ley obliga a los departamentos o
direcciones de las TIC de las instituciones ptiblicas a cumplir con las Normas
Técnicas para la Gestién y Control de las Tecnologias de Informacioén.

Las Normas contienen los siguientes cinco capitulos:

e Normas de aplicacién general
4
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Planificacién y organizacion

Implementacién de tecnologias de informacién
Prestacion de servicios y mantenimiento
Seguimiento

Como podemos observar, los dltimos cuatro son similares a los procesos
definidos por COBIT. El primer capitulo, introducido por los disefiadores del
estandar, incluye aspectos relacionados con la seguridad de la informacion, gestion
de la calidad y otros temas [1].

La diferencia mds importante entre las Normas de la CGR y COBIT radica en
que las primeras unicamente incluyen requerimientos (que serian el equivalente a
los objetivos de control de alto nivel de COBIT), pero no contienen objetivos de
control especificos, que son precisamente los que indican cémo se debe
implementar un requerimiento.

Sin embargo, es posible realizar un mapeo entre cada requerimiento de las
Normas de la CGR y un objetivo de control de COBIT. Por ejemplo, existe una
relacion entre el requerimiento 1.2 de las Normas, llamado Gestion de la calidad y
el objetivo de control POS, que trata sobre Administrar la calidad. Este mapeo es
parte de este proyecto de investigacion y fue realizado por dos expertos en COBIT
de la Escuela de Ciencias de Computacion e Informadtica de la Universidad de
Costa Rica. Este mapeo tiene un peso importante en este proyecto, ya que es el que
permite pasar de los requerimientos de las Normas de la CGR a los objetivos de
control de COBIT, para luego extraer los objetivos de control especificos mas
importantes.

A través del mapeo recién explicado y el detalle que ofrece COBIT, es posible
crear la guia de implementacion de las Normas de la CGR, como veremos mas
adelante. Como segunda parte, para poder comprender los pasos seguidos para
crear la guia de evaluacidn, es necesario conocer los aspectos mas importantes de
la metodologia SCAMPIL.

2.3. SCAMPI

La metodologia SCAMPI es utilizada para procesos de evaluacién del modelo
CMML. Para conocer més detalles sobre dicho modelo, el lector puede referirse a
[3].

SCAMPI propone una serie de reglas que buscan estandarizar la forma en que se
realizan las evaluaciones. Es por esta razén que nuestra guia de evaluacion se basa
en esta metodologia: para poder estandarizar la forma en que se evalda el nivel de
cumplimiento de las Normas de la CGR.

Para mayor detalle sobre los algoritmos de evaluacién que propone SCAMPI, el
lector puede referirse a [6]. En esta seccién presentamos los aspectos mds
importantes que son necesarios para comprender la forma en que se cre6 la guia de
evaluacion.

Primero que todo, SCAMPI propone que el evaluador debe recolectar
evidencias. Estas corresponden a artefactos (documentos, minutas, correos
electrénicos) que demuestran de una u otra forma que una practica ha sido
implementada. Existen especificamente tres tipos de evidencia: directa, indirecta y
pregunta de chequeo. El lector puede referirse a [6] para una explicacion detallada
de dichos términos.

También es importante mencionar que SCAMPI sugiere que, con base en el
5
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andlisis de las evidencias, se determine el nivel de cumplimiento de una prictica, la
cual puede estar completamente implementada, ampliamente implementada,
parcialmente implementada o no implementada. El detalle de este algoritmo se
puede encontrar en [7].

Luego, el nivel de implementacién de todas las practicas que deben ser
implementadas para cumplir con un requerimiento, indica el nivel de satisfaccién
del mismo. Por ejemplo, SCAMPI exige que todas las practicas deban estar
ampliamente o completamente implementadas para que una meta (o requerimiento)
pueda ser considerada satisfecha. Nuevamente, el detalle de estos algoritmos puede
ser consultado en [7].

Finalmente, SCAMPI exige que se clasifiquen las practicas en dos categorias:
organizacional o por proyecto. Por ejemplo, la creacion de un plan estratégico de
TIC deberia hacerse una tinica vez por cada organizacion, por lo que representa una
practica organizacional. Sin embargo, ejecutar un conjunto de pruebas de
aceptacion corresponderia a una prictica que debe revisarse para varios proyectos y
no unicamente una vez a nivel organizacional. Sobre este tema, SCAMPI indica
que las préicticas organizacionales deben ser evaluadas dnicamente una vez y las
que corresponden a proyectos deben solicitarse para cuatro proyectos de la
organizacién evaluada [7].

Como veremos mas adelante, nuestra guia de evaluacién toma en cuenta lo
explicado anteriormente con respecto a SCAMPL

3. Metodologia
Esta seccion explica la metodologia seguida para crear una guia de implementacion
de las normas de la CGR, primero, y como especificar una guia de evaluacion,

después. La Fig. 2 resume todos los pasos metodolégicos que explicaremos
detalladamente a continuacidn.

1. Crear la gula de implementacidn

2. Crear la guia de evaluacidn

3. Incorporar el modelo ala herramienta Appraisal
Assistant

4. Implementarla guia de evaluacidn en una
organizacién de TIC

Fig. 2. Resumen de pasos metodologicos. Se muestran los pasos metodoldgicos que se realizaron
durante esta investigacion.
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3.1. Crear la guia de implementacion

El objetivo de la guia de implementacion es darle a quienes deban implementar las
Normas de la CGR una serie de pasos a seguir para poder cumplir con lo solicitado
en cada requerimiento. Para generarla, se siguieron los pasos mostrados en la Fig.
3.

Analizar el requerimiento

Utilizar Mapeo hacia COBIT

Analizar practicas del Objetivo de Control de COBIT

Generar practicas y salidas esperadas

Realizar revisidn preliminar con el comité

Fig. 3. Pasos metodolégicos para crear la guia de implementacion. Se muestran los pasos
metodolégicos que se realizaron para crear la guia de implementacion.

El proceso de generacién de la guia consistié en ejecutar los pasos descritos en la
Fig. 3 para cada uno de los requerimientos de las Normas de la CGR. A partir de
un andlisis de los requerimientos y utilizando el mapeo que mencionamos en la
secciéon 2, determinamos con base en los objetivos de control especificos de
COBIT, cudles eran las practicas que debian implementarse para cumplir con cada
requerimiento. De esta forma generamos, para cada requerimiento de las normas,
una serie de practicas que deben ser implementadas.

Debido a la dificultad que conlleva determinar la completitud o la calidad de una
guia de implementacion, la misma fue validada a través de un comité experto, el
cual aport6 comentarios y sugerencias a la lista de practicas propuestas.

Una vez concluida la gufa de implementacién, el segundo problema que busca
resolver esta investigacion es jcomo se debe evaluar el nivel de cumplimiento de
las Normas de la CGR? En la siguiente seccién explicaremos los pasos seguidos
para crear la guia de evaluacion.

3.2. Crear la guia de evaluacion

La gufa de evaluacién de las Normas de la CGR da todas las indicaciones
necesarias para que un evaluador pueda seguirlas y ser capaz de determinar cudl es
el nivel de cumplimiento a la hora de evaluar a una organizacién de TIC. La Fig. 4
muestra el detalle de pasos seguidos para crear esta guia.
Para crear la gufa de evaluacién nos basamos en la metodologia SCAMPI,
7
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descrita previamente en la seccién de conceptos importantes. El primer paso para
crear una guia que siga los pasos de SCAMPI consisti6 en clasificar cada practica
propuesta en la guia de evaluacién como organizacional o por proyecto. Luego se
definieron las evidencias (directas, indirectas y preguntas de chequeo) que deben
ser requeridas por el evaluador para determinar el nivel de cumplimiento de un
requerimiento.

Para determinar el nivel de implementaciéon de una practica, con base en las
evidencias analizadas, asi como para establecer el nivel de satisfaccién de un
requerimiento con base en las practicas evaluadas, se utilizaron las mismas reglas
establecidas por SCAMPI que describimos en la seccién 2.3.

Clasificar practicas (organizacién o por proyecto)

Definir evidencias y cémo recolectarlas (con base en SCAMPI)

Definir cémo evaluar las practicas (con base en SCAMPI)

Definir cémo evaluar el requerimiento (con base en SCAMPI)

Realizar revision preliminar con el comité

Fig. 4. Pasos metodolégicos para crear la guia de evaluacién. Se muestran los pasos
metodolégicos seguidos para generar la guia de evaluacion.

Como resultado de la guia de evaluacidon, quien se encuentre evaluando el nivel
de cumplimiento de las Normas de la CGR en una organizacién ya no debe
interpretar el requerimiento ni decidir qué va a evaluar; tinicamente debe recolectar
las evidencias establecidas por la gufa. Una vez analizadas las evidencias, el resto
del algoritmo de evaluacién es estdndar y tomado de SCAMPI. Esto mejora la
estandarizacién de las evaluaciones, dado que la tnica subjetividad se da a la hora
de determinar la validez de una evidencia, asi como al momento de identificar
debilidades.

Al igual que con la guia de implementacidén, la de evaluacién también fue
validada con expertos, quienes externaron sus opiniones con respecto a las
evidencias directas, indirectas y preguntas de chequeo propuestas por la guia.
Posteriormente, dieron su visto bueno al documento final.

Antes de continuar con los pasos metodoldgicos, consideramos conveniente
ilustrar con un ejemplo el resultado final de haber creado una guia de
implementacion y evaluacion para cada uno de los requerimientos de las Normas.

En la descripcién del problema analizamos el siguiente texto:

“La organizacion debe generar los productos y servicios de TIC de
conformidad con los requerimientos de sus usuarios con base en un
enfoque de eficiencia y mejoramiento continuo.” [1, pag. 2]

Como resultado de esta investigacion, nuestra guia de implementacion indica
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que, para cumplir con lo establecido, se deben implementar cuatro précticas:
practicas de calidad, enfoque en el cliente, mejora continua y auditoria. Cada
practica se encuentra acompaifiada de una explicacién detallada de lo que se espera
por parte del auditor.

Asimismo, la guia de evaluacion establece que las cuatro practicas mencionadas
fueron clasificadas como organizacionales e indican al evaluador que debe solicitar
evidencias directas e indirectas, entre las cuales se incluyen los estandares y
practicas de calidad implementados, las politicas de atencioén al cliente, las politicas
de mejora continua, los procesos y procedimientos de auditoria definidos, asi como
los informes generados durante estas revisiones.

Este nivel de detalle es alcanzado para cada uno de los requerimientos de las
Normas. Asi garantizamos que los implementadores y evaluadores tienen una guia
para cada uno de ellos.

En este punto es importante notar lo siguiente: al ser 25 requerimientos y cada
uno contar en promedio con 4 practicas especificas, y al contar cada practica con
aproximadamente tres evidencias, podemos observar que la lista de artefactos que
deben ser revisados por el evaluador es sumamente grande, mdxime si algunas
préacticas deben ser evaluadas cuatro veces. Esto da pie al uso de una herramienta
de software que simplifique la recoleccién de evidencias asi como la visualizacién
de los resultados.

3.3. Uso de la herramienta Appraisal Assistant

Appraisal Assistant es una herramienta de software libre desarrollada por el
Software Quality Institute de la Griffith University [8], disefiada para apoyar
procesos de evaluacién que necesiten recolectar, visualizar y analizar evidencias.
Su objetivo es simplificar el manejo de dichas evidencias y dentro de las
metodologias de evaluacidn que soporta se encuentra SCAMPI. Se puede encontrar
documentacidn al respecto en [8]. Es importante mencionar que, si bien la versién
mds actualizada de SCAMPI es 1.3, la herramienta soporta hasta 1.2. Por esta
razon nuestra guia se basa en esta tltima.

Esta herramienta permite la incorporacién de nuevos modelos, por lo que es
posible prepararla para apoyar evaluaciones de las Normas de la CGR. En efecto,
una consecuencia de la creacién de las guias de implementacion y evaluacion es
que le dimos a las Normas de la CGR una estructura jerdrquica, con dareas,
requerimientos, practicas y evidencias, al igual que otros estdndares como CMMI.
Por esta razén es posible utilizar esta herramienta en las evaluaciones y las ventajas
de recoleccién y visualizacién podrdn ser apreciadas en la seccién de resultados.
Antes de eso, explicamos a continuacién los pasos seguidos para realizar una
evaluacion del nivel de cumplimiento de las Normas de la CGR en una entidad
financiera de Costa Rica, utilizando la guia de evaluacién asi como la herramienta
Appraisal Assistant.

3.4. Evaluacion del nivel de cumplimiento de las Normas de la CGR en una
organizacion de TIC

El objetivo de realizar una evaluacién del nivel de cumplimiento de las Normas de
la CGR en una organizacion de TIC es demostrar la aplicabilidad de la guia de

evaluacion. La misma también fue validada por expertos, pero esta experiencia
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permite demostrar su aplicabilidad real.

Para evaluar el nivel de cumplimiento de las normas de la CGR en esta entidad,
seguimos la metodologia de auditoria propuesta por Muifioz Razo en [9]. Este autor
propone tres etapas: planificacion de la auditoria, ejecuciéon de la misma y
dictamen de los resultados, tal y como se muestra en la Fig. 5.

Planificarla auditoria

Ejecutarla auditoria

Redactar el informe final

Fig. 5. Pasos metodologicos para realizar la evaluacion en una organizacion de TIC. Se muestran
las etapas llevadas a cabo para realizar la evaluacion del nivel de cumplimiento de las Normas de la
CGR en la entidad financiera.

Para una revisiéon detallada del contenido de cada paso metodoldgico, se
recomienda revisar [9]. En la siguiente seccion analizaremos los resultados
obtenidos, primeramente, durante la evaluacién del nivel de cumplimiento de las
Normas de la CGR en esta entidad. Posteriormente, analizaremos lo que hemos
logrado al proponer estas guias de implementacién y evaluacion.

4. Resultados

Sin duda alguna el producto mas importante de esta investigacion es la guia de
implementacion y evaluacion propuesta. En la seccién 3.2 vimos un ejemplo de los
resultados obtenidos para uno de los requerimientos, a modo de ilustracion de la
metodologia. La aplicabilidad de esta guia se probo utilizdndola para evaluar el
nivel de cumplimiento de las Normas en una organizacién. A continuacién
mostramos los resultados obtenidos.

4.1. Resultados de la evaluacion ejecutada en la entidad financiera

De los 25 requerimientos que incluyen las Normas de la CGR, presentaremos la
evaluacién del nivel de cumplimiento para cinco de ellos. Esta muestra permite
visualizar los posibles resultados que se pueden obtener al utilizar la guia de
evaluacion.

La Fig. 6 muestra la interfaz de Appraisal Assistant utilizada para recolectar
todas las evidencias que fueron necesarias, siguiendo la guia de evaluacion.
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Mot Yet Reviewed
Direct Artifact
Indirect Artifact
Direct Affirmation

Mot Yet Reviewed
Direct Artifact
Direct Affirmation

Mot Yet Reviewed
Direct Artifact
Direct Affirmation

Mot Yet Reviewed
Direct Artifact
Direct Affirmation

Mot Yet Reviewed

Characteristic
Strength
Strength

Mot Implemented
Weakness
Weakness
Weakness

Mot Implemented
Weakness
Weakness
Weakness

Fully Implemented
Strength
Strength

Fully Implemented
Strength
Strength
Fully Implemented
Strength
Strength
Fully Implemented

By
Applicatior
Applicatior

Applicatio
Applicatior
Applicatior
Applicatior
Applicatio
Applicatior
Applicatior
Applicatior
Applicatio
Applicatior
Applicatior

Applicatio
Applicatior
Applicatior
Applicatio
Applicatior:
Applicatior
Applicatio

Fig. 6. Interfaz de recoleccion de evidencias de Appraisal Assistant. Se muestra un segmento de
las evaluaciones levantadas durante la evaluacion, usando la interfaz grafica de Appraisal Assistant.

Podemos observar cémo gréificamente se indica si se trata de una evidencia
directa, indirecta o una pregunta de chequeo. Asimismo, es posible indicar si se
trata de una fortaleza y una debilidad. El resultado es positivo porque se puede
diferenciar rdpidamente cudles evidencias corresponden a cada préctica, asi como

el tipo de evidencia.

Posteriormente, con base en el andlisis de las evidencias, es posible determinar
graficamente el nivel de cumplimiento de cada practica, asi como se muestra en la

Fig. 7.

Instantiation Characterization

Practice Characterization (Organization Unit Level) :

’Partialh.' Implemented

%

Not Implemented Proyecto A
Not Implemented Proyecto B
Fully Implemented Proyecto C

Fig. 7. Interfaz de evaluacion del nivel de camplimiento de una practica. Se muestra un ejemplo
de evaluacion del nivel de cumplimiento de una practica clasificada como por proyecto. Se observa
que hay dos proyectos que no implementan adecuadamente la practica y hay uno que si lo hace.
Luego de la agregacion de estos tres resultados, la practica queda evaluada como parcialmente

implementada.

Finalmente, la herramienta permite visualizar el nivel de cumplimiento de cada
practica, como se muestra en la Fig. 8.
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Specific Dimension

4.3

4.3.1
4.3.2

Mot Rated
M Unsatisfied

433 [l satisfied
4.3.4 Mot Characterized

2.5 l Not Yet
2.5.1 [l Mot Implemented
2.5.2 Partizlly Implemented
2.4 l Largely Implemented
2.4.1

Fully Implemented
Saa | IFuly Implemented |

2.1
2.1.1

Goals / Practices

[
=
[¥]

2.1.3
1.6

1.6.1
1.6.2

Process Areas

Fig. 8. Interfaz de visualizacion de resultados de Appraisal Assistant. Se muestra el resultado
final de la evaluacion de los cinco requerimientos.

En la siguiente seccion analizaremos los resultados mostrados en la Fig. 8.
4.1.1 Andlisis de los resultados mostrados

Podemos observar que existen requerimientos cuyo nivel de cumplimiento es
satisfactorio (1.6). Asimismo, hay otros requerimientos donde existen una o mas
practicas que no se encuentran completamente o ampliamente implementadas, por
lo que el nivel de cumplimiento del requerimiento se ve afectado (2.1, 2.4, 2.5 y
4.3).

Esta evaluacién permitié a la entidad financiera identificar claramente cudles
son las pricticas que no se estdn implementando en la forma esperada. En el caso
del requerimiento 2.1, se observa que no existe un plan estratégico, debido a que lo
que se utiliza actualmente se acerca mds a un plan operativo anual y no se
documenta una estrategia con metas a mediano y largo plazo.

La entidad tampoco cuenta con un plan de capacitacion especifico para cada
drea de TIC, por lo que no se considera satisfecho el requerimiento 2.4. En el caso
del requerimiento 2.5, podemos observar que se trata de una practica clasificada
como “por proyecto”, por lo que se evalllan cuatro proyectos y dos de ellos no
muestran resultados satisfactorios. Por esta razén, el requerimiento 2.5 tampoco se
encuentra satisfecho.

Finalmente, el caso del requerimiento 4.3 es interesante de analizar ya que no
existe un procedimiento de desecho de datos, aunque algunas dreas cuentan con
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guias que documentan cémo hacerlo. Por esta razén, el hecho de que exista una
evidencia indirecta y una afirmacién hacen que la practica se encuentre
parcialmente implementada, pero esto no es suficiente para declarar el
requerimiento como satisfecho.

Las ventajas de haber generado una estructura jerarquica para las Normas de la
CGR y de haber usado la herramienta Appraisal Assistant saltan a la vista a la hora
de visualizar y analizar los resultados de esta evaluacién. En la siguiente seccion
estudiaremos detalladamente cudles son las ventajas que hemos encontrado como
producto de esta investigacion.

4.2. Andlisis de los resultados de la investigacion

4.2.1 Estandarizacién de la implementacién y evaluacién de las Normas de la CGR

Como lo mencionamos anteriormente, hemos visto en nuestra experiencia
profesional las dificultades que han existido para decidir cémo se deben
implementar las Normas de la CGR y cémo deben ser evaluadas. Los
requerimientos de las Normas de la CGR fueron disefiados intencionalmente en
forma abierta, con la intencién de que organizaciones de tamafios muy disimiles
pudieran interpretarlos libremente para implementarlos. En efecto, dichos
requerimientos aplican a entidades con presupuestos de TIC sumamente alto
(entidades bancarias, por ejemplo), pero también a organizaciones con areas de
TIC pequeiias.

Sin embargo, la consecuencia de esa decision fue la gran dificultad de
interpretacion de los requerimientos que existe tanto en los implementadores como
en los evaluadores. Por esta razén, proponer una forma estdndar para evaluar y para
implementar constituye un gran apoyo al sector de gobierno, dado que permite
ahorrar un esfuerzo de interpretacién que, en este momento, debe ser efectuado en
forma independiente por cualquier entidad que deba implementar o evaluar las
Normas de la CGR.

Aqui también es importante recalcar la importancia de haber utilizado la
metodologia de evaluacion SCAMPI, la que busca que, en condiciones similares,
dos evaluaciones generen el mismo resultado final [7]. Esto mismo es lo que hemos
buscado en esta propuesta, dado que buscamos estandarizar la forma en que se
evaldan dichas Normas. El hecho de que se utilice siempre el mismo algoritmo
aumenta en gran medida la objetividad de las evaluaciones realizadas.

4.2.2 Creacién de una estructura jerdrquica para las Normas de la CGR

Otro aporte importante de las guias de implementacion y evaluacién de las Normas
de la CGR es haber propuesto una estructura jerarquica para este modelo. En
efecto, es dificil determinar cémo evaluar un conjunto de texto que no se encuentra
estructurado. Por esa misma razén, otros modelos como CMMI han propuesto una
estructura jerarquica, donde para determinar el nivel de cumplimiento de un
requerimiento es necesario evaluar primero cada practica, para lo que hay que
haber analizado cada evidencia. Asi, analizando unicamente evidencias finales, es
posible determinar el nivel de cumplimiento de un requerimiento. De igual forma,
es posible rastrear un incumplimiento de un requerimiento hasta un documento

final, lo cual permite detectar con mayor facilidad qué debe mejorarse para poder
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cumplir con un requerimiento.

El hecho de haber generado esta estructura jerdrquica similar a la de CMMI
permite también que herramientas disefiadas para evaluaciones SCAMPI puedan
ser utilizadas para simplificar los procesos de evaluacién de las Normas de la CGR.
Esto nos lleva a otro aporte de nuestra investigacion: el uso de la herramienta
Appraisal Assistant.

4.2.3 Ventajas del uso de la herramienta Appraisal Assistant

Las ventajas del uso de la herramienta Appraisal Assistant quedaron en evidencia a
la hora de visualizar los resultados de la evaluacién realizada en la entidad
financiera. Primero, se simplifica la recoleccién de las evidencias ya que permite
graficamente identificar si se trata de una evidencia directa, indirecta o pregunta de
chequeo, asi como si representa una fortaleza o una debilidad. Adicionalmente, se
puede acceder directamente al documento utilizado como evidencia mediante
hipervinculos. En nuestra experiencia, este proceso de recoleccion es
considerablemente més sencillo que utilizando otras herramientas.

La segunda ventaja de la herramienta se presenta a la hora de aplicar los
algoritmos propuestos por SCAMPI. Por ejemplo, a la hora de determinar el nivel
de cumplimiento de una prictica con base en las evidencias, a la hora de agregar
distintas evidencias para evaluar una misma préactica o también a la hora de
determinar el nivel de satisfaccidon de un requerimiento. Todos estos pasos, que en
otras herramientas deben ejecutarse en forma manual, son realizados
automdticamente por Appraisal Assistant, lo cual representa un ahorro importante
en el tiempo de ejecucién de las evaluaciones. En esta misma linea, la herramienta
es capaz de indicar si la recoleccion de evidencias cumple con la metodologia
SCAMPL. Por ejemplo, si para una practica ya se recolectd una evidencia directa y
una pregunta de chequeo, entonces la interfaz indica que ya se estd cumpliendo con
SCAMPI. Al contrario, si la recolecciéon de evidencia no cumple con la
metodologia, entonces asi lo indica Appraisal Assistant.

Finalmente, la visualizacién de los resultados también es mas agradable
utilizando Appraisal Assistant. Como pudimos ver en los resultados de la
evaluacién realizada, es sumamente sencillo identificar cudles son las evidencias
que generan incumplimientos. También se simplifica la visualizacion de los
resultados finales, ya que el uso de colores ayuda a identificar rdpidamente cudles
requerimientos se encuentran satisfechos y cudles no.

5. Trabajo futuro

Este proyecto de investigacién incluye un paso que ain no ha sido concluido. El
mismo tiene como meta medir el valor percibido por los usuarios de la
organizacion financiera evaluada y por los expertos de la Contraloria General de la
Reptublica de las guias de implementacién y evaluacidn propuestas.

El objetivo de esto es conseguir la opinién especializada de quienes disefiaron
las Normas de la CGR, asi como la de los funcionarios encargados de implementar
dichas Normas. Esto implica realizar una investigacién cualitativa que permita
contestar la siguiente interrogante: ;Cudl es el aporte, en cuanto a utilidad, de la
guia de evaluacién propuesta? Desarrollamos un instrumento que nos permitird
conocer la opinidn de los expertos de la organizacion de TIC evaluada y de la CGR
con respecto a eso. En caso de que se detecte que si existe una diferencia

significativa, este instrumento nos permitird también identificar cudles son los
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aspectos mds importantes que, segin los expertos, hacen significativa dicha
diferencia.

6. Conclusiones

En este articulo describimos el problema que se presenta a la hora de interpretar los
requerimientos de las Normas de la CGR y propusimos como solucién generar una
guia de implementaciéon y una de evaluacién para dicho modelo. La primera
contiene las practicas que deben ser implementadas para cumplir con lo solicitado
por cada requerimiento. La segunda incluye la clasificacién de los requerimientos,
asi como las evidencias directas, indirectas y preguntas de chequeo que deben ser
solicitadas por quien evalde el nivel de cumplimiento de las Normas.

Demostramos que es posible generar dicha guia y que la misma es usable, dado
que logramos utilizarla para evaluar el nivel de cumplimiento de las Normas de la
CGR. Esto genera que tanto los implementadores como los evaluadores cuenten
con una gufa que pueden utilizar para tales efectos.

Dentro de las ventajas de estas guias encontramos que estandarizan la forma en
que se implementan y se evalian los requerimientos de las Normas y se genera una
estructura jerdrquica para las mismas, formando précticas y evidencias. Esto
permitié6 que fuera posible utilizar una herramienta de software preparada para
realizar evaluaciones en modelos jerdrquicos como CMMI, por lo que fue posible
aprovechar las ventajas de recoleccion y visualizacion que ofrece Appraisal
Assistant.

El siguiente paso de esta investigacion consiste en medir el valor percibido por
los expertos de la CGR encargados de la creacion de las Normas, asi como de los
funcionarios de la entidad financiera evaluada encargados de implementar las
Normas en esa institucion.
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